
щ  Банк России

КАК ЗАЩИТИТЬСЯ
ОТ ОНЛАЙН-МОШЕННИКОВ
Чтобы добраться до ваших банковских счетов, 
мошенникам нужны ваши персональные данные 
и реквизиты карт

Какие схемы используют аферисты?

ОБЕЩАЮТ ЗОЛОТЫЕ ГОРЫ
Опросы за вознаграждение, социальные выплаты или сверхприбыльные 
инвестиционные проекты. Гарантия быстрого обогащения -  признак обмана

ЗАМАНИВАЮТ НА РАСПРОДАЖИ
Огромные скидки и низкие цены могут оказаться мошеннической уловкой 

СПЕКУЛИРУЮТ НА ГРОМКИХ СОБЫТИЯХ
Например, объявляют сбор денег на разработку вакцин, обещают вернуть 
деньги за отмененные рейсы или предлагают получить государственные 
дотации

МАСКИРУЮТСЯ
Разыгрывают роль продавцов и покупателей на популярных сайтах объявлений

Как обезопасить свои деньги 
в интернете?

1  Установите антивирус и регулярно обновляйте его

2  Заведите отдельную дебетовую карту для платежей
в интернете и кладите на нее нужную сумму перед оплатой

0  Всегда проверяйте адреса электронной почты и сайтов -  
они могут отличаться от официальных лишь парой символов

Д  Не переходите по ссылкам от незнакомцев -  
сразу удаляйте сомнительные сообщения

5  Никому не сообщайте свои персональные данные

Подробнее о правилах 
кибергигиены 
читайте на fincult.info

Финансовая
культура


